WWW.CBRITALY.IT

i

Feedback: redazione@cbritaly.it

La riduzione della carta & un obiettivo da tempo perse-
guito, da un lato per ridurre i costi connessi a tale prolife-
razione, dall’altro per rendere efficienti i processi grazie
alle potenzialita offerte dalla tecnologia. Uno dei princi-
pali strumenti su cui si basa la smaterializzazione del car-
taceo ¢ la firma digitale. Con il diffondersi della posta cer-
tificata e della fatturazione elettronica, la firma digitale &
destinata a diventare parte integrante delle procedure di

routine nell’ambito della gestione quotidiana dei docu-

menti. Anche dal punto di vista normativo, 'ordinamento
giuridico europeo e italiano hanno supportato il diffondersi
di tale funzionalita, dando luogo a un apposito quadro di
riferimento che arriva a rendere un documento informatico
totalmente equivalente a uno cartaceo, addirittura fino a
querela di falso.

In termini generali, & documento informatico tutto cio che
nasce in formato digitale e/o che puo diventarlo senza altera-
re il contenuto nativo: da comunicazioni a fatture, da ordini
a contratti, da cartelle cliniche a immagini digitali. Una volta
ottenuto un documento informatico firmato elettronicamen-
te, si pone la necessita di rendere rilevante sul piano giuridi-
co il suo trasferimento da un soggetto a un altro; & per questo
motivo che & stata creata la Posta Elettronica Certificata
[vedi anche articolo “Una nuova tessera del mosaico — pag,
78-79 di CBR N. 14, Maggio 2005- NdR], grazie alla quale il
trasferimento del documento informatico assume lo stesso
valore dell'invio mediante notifica postale (in pratica la rac-
comandata con ricevuta di ritorno).

Come funziona
La firma digitale viene definita dalla normativa vigente
come “un particolare tipo di firma elettronica qualificata

basata su un sistema di chiavi crittografiche, una pubblica
e una privata, correlate tra loro, che consente al titolare tra-
mite la chiave privata e al destinatario tramite la chiave
pubblica, rispettivamente, di rendere manifesta e di verifi-
care la provenienza e l'integrita di un documento informa-
tico o di un insieme di documenti informatici”. In partico-
lare, la firma digitale & un servizio regolato da una stringen-
te normativa (D. Lgs. N. 82 del 7 marzo 2005, noto come
Codice dell’Amministrazione Digitale - CAD, e tutte le

La figma digitale é destinata a diventare parte
grante delle procedure di routi
nella gestione quotidiana dei docume

altre disposizioni collegate), che in Italia pud essere eroga-
to solo da soggetti iscritti nell'Elenco Pubblico dei
Certificatori tenuto dal Centro Nazionale per I'Informatica
nella Pubblica Amministrazione (CNIPA), soggetti che
devono rispettare particolari requisiti patrimoniali, norma-
tivi e tecnologici. Il motivo di tale rigidita & nell'importan-
za che la firma digitale ricopre nell’ordinamento giuridico
italiano; infatti, la firma digitale apposta a un documento
informatico assicura I'integrita di tale documento (consen-
te di accertare inequivocabilmente che questo non sia stato
alterato dopo la sottoscrizione) e la verifica dell’identita del
soggetto che ha apposto la firma digitale (che ¢ stato iden-
tificato dal Certificatore al momento del rilascio della smart
card che permette di firmare).

I servizio di firma digitale prevede che il Certificatore cui
il titolare della firma si rivolge produca una smart card con-
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tenente le chiavi crittografiche di
firma del titolare e il certificato
qualificato con il quale il
Certificatore attesta che le chiavi
sOno univocamente associate al
titolare. Oltre alla smart card (o
altro  supporto idoneo), il
Certificatore deve consegnare al
titolare anche i codici segreti
necessari per utilizzarla. 11 certifi-
cato si definisce qualificato, per-
ché & emesso da un Certificatore
iscritto all’elenco del CNIPA, tra-
mite le procedure dichiarate nel
manuale operativo del servizio.
Per l'utilizzo della firma digita-
le, il titolare deve avere a sua
disposizione anche un lettore di
smart card collegato al proprio
personal computer e un program-
ma di firma e di verifica, grazie al

quale pud da un lato material-
mente effettuare l'operazione di
sottoscrizione del documento
informatico e dall’altro verificare
che i documenti informatici rice-
vuti da terzi siano stati valida-
mente firmati e non siano stati
alterati dopo la firma.

Il Certificatore mette anche a
disposizione dei titolari una serie
di canali di comunicazione
(telefono, web, fax, ecc.), me-
diante i quali possono richiedere
la sospensione, la riattivazione e
la revoca del certificato contenu-
to nella smart card.

La firma digitale nel Servizio CBI

In un contesto in rapida cresci-
ta la firma digitale, i servizi di
autenticazione e gli altri servizi

collegati, rendono ormai partico-
larmente appetibili per le azien-
de interventi di business process
re-engineering, tesi ad aumentare
Iefficienza e la velocita e a ridur-
re sensibilmente i costi della
gestione operativa. Fra le nume-
rose ipotesi che si possono imma-
ginare, assumono particolare rile-
vanza quelle relative all'automa-
zione dei flussi di fatturazione e
di pagamento, che possono gode-
re dei vantaggi derivanti dall’ap-
plicazione dei servizi disponibili
nell’ambito del Servizio Corpo-
rate Banking Interbancario (CBI)
[vedi anche box “Fatturazione
elettronica: parte la sperimenta-
zione — NdR]

Il Servizio CBI, nato nel 1995
per iniziativa dell’ABI e affidato

I numeri del CBI - Banche e Clienti
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* Al 31/12/05 le Imprese utenti del servizio CBI erano 481.068
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nel 2001 a un apposito organi- concluso i lavori finalizzati alla
smo, I'Associazione per il Cor- definizione di una policy di utiliz-
porate Banking Interbancario — 70 della firma digitale nell'ambito
ACBI, & un servizio bancario tele- del circuito CBI e ha identificato il
matico che consente a un’azien- relativo processo di funzionamen-
da di lavorare direttamente, tra- to sia nella tratta Cliente-Banca
mite il proprio computer, con Passiva che nella tratta Banca
tutte le banche con le quali  Passiva-Cliente. E stata a tal pro-
intrattiene rapporti di conto. posito diramata nell’'ottobre del
Mediante il CBI, I'azienda stabi- 2005 apposita comunicazione
lisce un unico collegamento tele- (Circolare CBI prot. num, 6/2005)
matico con un istituto di credito a tutte Je banche aderenti al’ ACBI
(Banca Proponente) per scambia- contenente le specifiche tecniche
re per il tramite di questultima e normative di riferimento.
flussi elettronici contenenti le L’ACBI ha altresi provveduto a
disposizioni di incasso e di paga- istituire, in collaborazione con
mento verso tutti gli altri istituti Assocertificatori, un apposito
di credito (Banche Passive). I Elenco dei Certificatori ACBI
sistema CBI - ad oggi — vede la nell'ambito del quale & presente
partecipazione di oltre 630 ban- Ia lista dei Certificatori abilitati a
che italiane ¢ 480.000 aziende,  rilasciare sistemi di firma digitale
per la maggior parte di piccole e utilizzabili  nell’ambito  de]
medie dimensioni, che intratten-  Servizio CBI Detto elenco &
gono mediamente relazioni di finalizzato a garantire al sistema
conto con cinque diversi istituti di I'impegno dei Certificatori a:
credito; tramite il canale CBI le e assicurare la necessaria intero-
imprese inoltrano flussi dispositi- perabilita nell’ambito del Cir-
vi di incasso/pagamento e ricevo- cuito CBI per l'apertura e lettara
no le relative informazionj conta- dei flussi firmati;

bili di ritorno. ® adottare le modalita di identifi-
Nell'autunno 2005 FACBI ha cazione previste dalla normativa

antiriclaggio, se I'identificazione
avviene su convenzione o con
ferimento di incarico delle ban-
che stesse;

® adottare criteri di gestione delle
CRL (Certificate Revocation List)
e CSL (Certificate Suspension
List) improntati alla massima
velocizzazione della loro consul-
tazione.

L’Elenco dei Certificatori ACBI
¢ disponibile sul sito Internet asso-
ciativo (www.acbi.it) in una appo-
sita sezione pubblica. r

Note sull’autore
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Sponsabile della Segreteria
Tecnica dell'Associazione per
il Corporate Banking Inter-
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di lavoro in ambito UN/CEFACT
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ra elettronica '

Il gruppo di lavoro nato dall’accordo tra Assosoftware e ACBI
ha concluso la definizione dei tracciati standard sulla tra-
smissione delle fatture. Assosoftware & in prima fila a pilota-
re, in collaborazione con ACBI, la fase di sperimentazione
con le software house che rappresenta.

Con la release 2.0 della documentazione tecnica, le specifi-
che di base hanno raggiunto un livello di condivisione e com-
pletezza tale da permettere I’'awio della sperimentazione.

che parteciperanno ai test applicativi, da effettuarsi sulla
base degli accordi tra le due associazioni.

La fase sperimentale prevede tre livelli di test: nel livello 1)
le parti coinvolte nei test sono le Banche e le software house
con i propri clienti; al livello 2) vi & I'interscambio fra i vari
gruppi di test; al livello 3) test di sistema con scambio molti
a molti. Il flusso di invio delle fatture, che awerra principal-
mente attraverso i canali telematici del corporate banking,
sara in sintesi il seguente: a) ogni impresa dovra scegliere la
propria banca “proponente” (nel caso I'azienda utilizzi pit

FATTURAZIONE ELETTRON]CA: PARTE LA SPERIMENTAZIONE

banche, dovra sceg|
I'impresa trasme
le fatture attive,
“proponente” del credit

lierne una come banca “proponente”); b)
ttera alla propria banca “proponente” tutte
solo una parte di esse; ¢) la banca
ore inviera ogni fattura alla banca
“proponente” del cliente debitore; d) il cliente debitore rice-
vera a sua volta I'awiso che gli sono state recapitate delle
fatture passive; e) il tutto sara supportato da una messaggi-
stica di conferma che accompagnera ogni fase del flusso.
Entro I'estate 2006 saranno definite le aziende e le banche Il progetto mira a estendere I'automazione anche contabile
delle aziende, per cui tutti i tracciati definiti con Asso-
software prevedono la contabilizzazione automatica delle fat-
ture passive ricevute dall’azienda tramite la propria banca
one degli incassi e dej pagamen-
co rispettivamente con le fatture
e, € relativa contabilizzazione auto-
Il progetto prevede un periodo di
007, entro il quale gli Istituti di cre-
propri sistemi informativi e iniziare
clientela.

proponente e la riconciliazi
ti effettuati tramite bonifi
attive e con quelle passiv
matica della prima nota.
transizione fino a marzo 2
dito potranno adeguare j

ad erogare il servizio alla
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